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ÑÎÖÈÀËÜÍÀß ÑÔÅÐÀ ÀËÒÀÉÑÊÎÃÎ ÊÐÀß

Òåïåðü öåëüþ ìîøåííèêîâ
ÿâëÿþòñÿ íå òîëüêî âçðîñëûå,
íî è äåòè. Èìåííî þíûå
ïîëüçîâàòåëè â ñèëó âîçðàñòà
è äîâåð÷èâîñòè ñòàíîâÿòñÿ
ëåãêîé ìèøåíüþ äëÿ ðåàëèçàöèè
ïðåñòóïíûõ çàìûñëîâ.
×òîáû íå ñòàòü æåðòâîé
çëîóìûøëåííèêîâ,
îáåçîïàñèòü ñåáÿ è ñâîèõ
áëèçêèõ îò ïîñÿãàòåëüñòâ
íà ïåðñîíàëüíûå äàííûå
è ëè÷íûå ñáåðåæåíèÿ,
íåîáõîäèìî ñîáëþäàòü
êëþ÷åâûå ïðàâèëà
ìåäèàáåçîïàñíîñòè.
Ðàññêàçûâàåì î ñàìûõ
ðàñïðîñòðàíåííûõ ñõåìàõ
äèñòàíöèîííîãî ìîøåííè÷åñòâà
â îòíîøåíèè ïîäðîñòêîâ
è ðåêîìåíäàöèÿõ,
êàê ïðîòèâîñòîÿòü àôåðèñòàì.

Îíëàéí-èãðû
Îòëè÷èòü ìîøåííèêà îò îáû÷-

íîãî ïîëüçîâàòåëÿ íåïðîñòî. Âíà-
÷àëå çëîóìûøëåííèê âûñòðàèâà-
åò äîâåðèòåëüíûå îòíîøåíèÿ ñ
ðåáåíêîì. Îáùàåòñÿ â èãðîâîì
÷àòå, ïðåäëàãàåò ïîìîùü â ïðî-
õîæäåíèè èãðû è ò.ä., ïîñëå ÷åãî
ñîâåðøàåò îáìàí.

Ìîøåííèê ïðåäëàãàåò äåòÿì
êóïèòü öåííûé èëè î÷åíü ðåäêèé
ïðåäìåò, êîëëåêöèîííûé îáðàç
ãåðîÿ èãðû, ïåðåéäÿ ïî ñïåöèàëü-
íîé ññûëêå èëè îïëàòèâ ÷åðåç ñòî-
ðîííèé ñåðâåð. Ïîñëå îïëàòû îí
ïîëó÷àåò äîñòóï ê áàíêîâñêèì
ðåêâèçèòàì è óäàëÿåò ïåðåïèñêó.

Äðîïïåðû
Ìîøåííèêè íà÷àëè áðàòü â

àðåíäó áàíêîâñêèå êàðòû ïîäðîñ-
òêîâ, ÷òîáû âûâîäèòü ñ íèõ ïîõè-
ùåííûå äåíüãè. Îáû÷íî ìîøåí-
íèêè êðàäóò äåíüãè ó æåðòâ, ïðî-
ñÿ èõ ïåðåâåñòè ñáåðåæåíèÿ íà
�áåçîïàñíûé ñ÷åò�. Äëÿ òîãî ÷òî-
áû çàïîëó÷èòü ýòè ñðåäñòâà, îíè
èñïîëüçóþò ñòîðîííèå áàíêîâ-
ñêèå ñ÷åòà ñ ëîãèíàìè è ïàðîëÿ-
ìè â ïðèëîæåíèÿõ. È åñëè ðàíüøå
ïðåñòóïíèêè ÷àùå âûêóïàëè ÷ó-
æèå êàðòû è ïîñëå ñîâåðøåíèÿ
òðàíçàêöèé èçáàâëÿëèñü îò íèõ, òî
ñåé÷àñ ñòðåìÿòñÿ ïåðåâåñòè îòâåò-
ñòâåííîñòü íà èçíà÷àëüíûõ âëà-
äåëüöåâ êàðò, äåëàÿ èõ ñîó÷àñòíè-
êàìè ïðåñòóïëåíèÿ.

Ëþäåé, ó êîòîðûõ áåðóò êàð-
òû, íàçûâàþò äðîïïåðàìè èëè
äðîïàìè.

Ïóøêèíñêàÿ êàðòà
Åñëè âàì ïðåäëàãàþò �êóïèòü�

èëè �îáíàëè÷èòü� Ïóøêèíñêóþ
êàðòó - ýòî ìîøåííèêè. Çàêîííû-
ìè ñïîñîáàìè ñíÿòü äåíüãè ñ íåå
íåëüçÿ.

Ïóøêèíñêàÿ êàðòà âõîäèò â
÷èñëî ñîöèàëüíûõ, ïîýòîìó âûâîä
ñðåäñòâ ñ íåå ñ÷èòàåòñÿ íàðóøå-
íèåì è âëå÷åò óãîëîâíóþ îòâåò-
ñòâåííîñòü.

Àôåðèñòû óòî÷íÿþò ðåêâèçè-
òû áàíêîâñêîé êàðòû, íà êîòîðóþ
ïðåäëàãàþò �âûâåñòè� ñðåäñòâà ñ
Ïóøêèíñêîé êàðòû, ïðîñÿò ïðî-
äèêòîâàòü êîä ïîäòâåðæäåíèÿ è
ñïèñûâàþò äåíüãè, çàòåì áëîêè-
ðóþò è íå îòâå÷àþò íà ñîîáùå-
íèÿ.

Çâîíîê îò ó÷èòåëÿ
Ìîøåííèêè ñ ïîìîùüþ äèï-

ôåéê-òåõíîëîãèé ïîääåëûâàþò
ãîëîñà êëàññíûõ ðóêîâîäèòåëåé
èëè ó÷èòåëåé ðåáåíêà. Îáùàÿñü
ñî øêîëüíèêîì ïî òåëåôîíó, îíè
ïðîñÿò åãî îáíîâèòü ïðîôèëü, íà-

ïðèìåð, â �Ñôåðóìå� (èëè äðóãîé
ïðîãðàììå) è óáåæäàþò åãî íà-
çâàòü íîìåð èç ÑÌÑ-ñîîáùåíèÿ.

Êîä ïîäòâåðæäåíèÿ èñïîëüçó-
åòñÿ äëÿ ïîëó÷åíèÿ äîñòóïà ê àê-
êàóíòó íà ïîðòàëå �Ãîñóñëóãè� è
êðàæè ïåðñîíàëüíûõ äàííûõ.

Ïðèçû îò áëîãåðîâ
 Ìîøåííèêè ñîçäàþò â ñîöñå-

òÿõ ôåéêîâûå ñòðàíèöû ïîïóëÿð-
íûõ áëîãåðîâ è óñòðàèâàþò �ðî-
çûãðûøè� ïðèçîâ (èãðîâûå ïðè-
ñòàâêè, òåëåôîíû, âèðòóàëüíóþ
èãðîâóþ âàëþòó è ò.ä.).

×òîáû ïîëó÷èòü ïðèç, íóæíî
îïëàòèòü äîñòàâêó è ïåðåäàòü ñâîè
ïåðñîíàëüíûå äàííûå ïñåâäîìå-
íåäæåðó. Â ðåçóëüòàòå ïðåñòóïíèê
ïîëó÷àåò äåíüãè è äîñòóï ê àêêà-
óíòó ðåáåíêà.

Ðàáîòà çà ëàéêè
Ìîøåííèêè çàìàíèâàþò äå-

òåé ÷åðåç îáúÿâëåíèÿ î áûñòðîé
è ëåãêîé ðàáîòå. Çà íåñêîëüêî ïðî-
ñòàâëåííûõ ðåàêöèé (ëàéêîâ) â ðàç-
ëè÷íûõ òåëåãðàì-êàíàëàõ ïðåäëà-
ãàþò ùåäðîå âîçíàãðàæäåíèå.

Ïî çàâåðøåíèè ðàáîòû ó ðå-
áåíêà ïðîñÿò ðåêâèçèòû áàíêîâ-
ñêîé êàðòû äëÿ ïåðå÷èñëåíèÿ �çà-
ðàáîòàííûõ� ñðåäñòâ. Â èòîãå ó
ìîøåííèêîâ îêàçûâàþòñÿ áàíêîâ-
ñêèå äàííûå ðåáåíêà.

Âûïóñê
âèðòóàëüíûõ êàðò

Çëîóìûøëåííèêè óáåæäàþò
çàâåñòè è äîáàâèòü â ýëåêòðîííûé
êîøåëåê �ñïåöèàëüíóþ� âèðòó-
àëüíóþ êàðòó - ÷åëîâåê óâåðåí,
÷òî ñîõðàíèò äåíüãè, ïåðå÷èñëèâ
èõ â �íàäåæíîå ìåñòî�. Æåðòâà ïî-

ïîëíÿåò ôàëüøèâóþ êàðòó ÷åðåç
áàíêîìàò íàëè÷íûìè ïî ïðè-
ñëàííîìó ìîøåííèêàìè ïèí-
êîäó è ëèøàåòñÿ ñðåäñòâ.

Ñìèøèíã-
ìîøåííè÷åñòâî

Ýòî ðàçíîâèäíîñòü äèñòàíöè-
îííîãî ìîøåííè÷åñòâà ñ èñ-
ïîëüçîâàíèåì ÑÌÑ-ñîîáùåíèé.
Àôåðèñòû ìàñêèðóþòñÿ ïîä ëå-
ãèòèìíûå îðãàíèçàöèè è îáìà-
íîì âûíóæäàþò ñâîèõ æåðòâ
ðàñêðûòü êîíôèäåíöèàëüíóþ èí-
ôîðìàöèþ. Â ïîñëåäíåå âðåìÿ
ó÷àñòèëèñü ñëó÷àè, êîãäà ïîäðî-
ñòêàì ïîä âèäîì çíàêîìîãî â
ìåññåíäæåð ïðèñûëàþò ññûëêó
äëÿ ïîëó÷åíèÿ ïîäïèñêè �Òåëå-
ãðàì Ïðåìèóì�. Ïîñëå ïåðåõî-
äà ïîëüçîâàòåëü ìîìåíòàëüíî ëè-
øàåòñÿ àêêàóíòà. Ôåéêîâûé �Òå-
ëåãðàì Ïðåìèóì� èìèòèðóåò
ñòðàíèöó àâòîðèçàöèè, áëàãîäà-
ðÿ ÷åìó ìîøåííèêè ïîõèùàþò
äàííûå ïîëüçîâàòåëÿ. Ñ åãî ïî-
ìîùüþ îíè ïîëó÷àþò ïîëíûé
äîñòóï ê óñòðîéñòâó.

Âåðáîâêà
íåñîâåðøåííî-
ëåòíèõ

Âåðáîâêà - ýòî öåëåíàïðàâëåí-
íîå âîçäåéñòâèå îäíîãî ÷åëîâåêà
èëè ãðóïïû ëèö íà äðóãîãî ñ öå-
ëüþ ïðèíóæäåíèÿ ê ñîâåðøåíèþ
êàêèõ-ëèáî äåéñòâèé. Âåðáîâùè-
êîâ â ïåðâóþ î÷åðåäü èíòåðåñó-
þò ïîäðîñòêè, èñïûòûâàþùèå
ìàòåðèàëüíûå è ñîöèàëüíûå òðóä-
íîñòè. Êóðàòîðû äåñòðóêòèâíûõ è
ðàäèêàëüíûõ ãðóïï ñíà÷àëà ñîáè-
ðàþò â ñåòè èíôîðìàöèþ î ïî-

òåíöèàëüíîé æåðòâå, ïðîâîäÿò
àíàëèç ñîáðàííîãî ìàòåðèàëà, çà-
òåì âûðàáàòûâàþò è ïðèìåíÿþò
îïðåäåëåííûå òåõíîëîãèè è ïîä-
õîäû. Àêòèâíî èíòåðåñóþòñÿ ëè÷-
íîé æèçíüþ, óâëå÷åíèÿìè, çàáî-
òàìè, ôèíàíñîâûì ïîëîæåíèåì,
ñòðåìÿòñÿ ñòàòü äðóãîì, íàñòàâ-
íèêîì, ñòàðàþòñÿ ïîìî÷ü â ðåøå-
íèè ïðîáëåì. Ïîñëå ìàñòåðñêè
èñïîëüçóþò ïñèõîëîãè÷åñêèå ìà-
íèïóëÿöèè, ïðåäëàãàþò ïðèíÿòü
ó÷àñòèå â ñîìíèòåëüíûõ ìåðîï-
ðèÿòèÿõ, àêöèÿõ èëè âûïîëíèòü ïî-
ðó÷åíèå çà îïðåäåëåííóþ ïëàòó,
÷àñòî âåäóò áåñåäû íà ðåëèãèîç-
íûå, ìèðîâîççðåí÷åñêèå òåìû,
íàâÿçûâàþò íîâûå âçãëÿäû è, êàê
ñëåäñòâèå, âîâëåêàþò ìîëîäåæü â
ïðîòèâîïðàâíóþ äåÿòåëüíîñòü.

Êàê çàùèòèòü
äåòåé îò êèáåð-
ïðåñòóïíèêîâ?

1. Ðàññêàæèòå äåòÿì î âîç-
ìîæíûõ âèäàõ ìîøåííè÷åñòâà.

Îáúÿñíèòå, êàê ëåãêî ñåé÷àñ
ìîæíî ïîïàñòüñÿ íà óëîâêè çëî-
óìûøëåííèêîâ, ðàññêàæèòå î ñõå-
ìàõ îáìàíà, îïàñíîñòè îáùåíèÿ
ñ íåçíàêîìûìè ëþäüìè.

2. Îáñóäèòå áàçîâûå ïðàâèëà
áåçîïàñíîãî ïîâåäåíèÿ â âèðòó-
àëüíîì ìèðå.

Èõ âûïîëíåíèå è êðèòè÷åñêîå
îòíîøåíèå êî âñåì ïîñòóïàþùèì
â èíòåðíåòå ïðåäëîæåíèÿì ìèíè-
ìèçèðóþò øàíñû ñòàòü æåðòâîé
îáìàíùèêîâ.

- Íå äîáàâëÿéòå íåçíàêîìûõ
ëþäåé â äðóçüÿ.

- Íèêîìó íå ñîîáùàéòå ëè÷-
íóþ èíôîðìàöèþ.

- Íå ñòàâüòå ãåîìåòêè ïîä
ôîòî.

- Ïåðåïðîâåðÿéòå ñîîáùå-
íèÿ ñ ïðîñüáàìè î ïîìîùè îò äðó-
çåé è ðîäñòâåííèêîâ.

- Íå íàäåéòåñü íà áûñòðîå
îáîãàùåíèå.

- Íå èñïîëüçóéòå íàéäåí-
íóþ áàíêîâñêóþ êàðòó.

- Íå ïåðåõîäèòå ïî ñîìíè-
òåëüíûì ññûëêàì.

- Èñïîëüçóéòå ñëîæíûå ïà-
ðîëè.

- Íå ïóáëèêóéòå ïåðñîíàëü-
íûå äàííûå â ñîöèàëüíûõ ñåòÿõ.

- Çàùèòèòå àêêàóíò äâóõôàê-
òîðíîé àóòåíòèôèêàöèåé.

Äâóõôàêòîðíàÿ àóòåíòèôèêà-
öèÿ ïðåäïîëàãàåò ââîä ïàðîëÿ è
äîïîëíèòåëüíîãî êîäà, êîòîðûé
ìîæíî ïîëó÷èòü íà íîìåð òåëå-
ôîíà, â ïðèëîæåíèè èëè íà ïî÷òó.
Ýòî íàäåæíûé áàðüåð îò çëî-
óìûøëåííèêîâ, êîòîðûé óñëîæ-
íèò èì ïîëó÷åíèå äîñòóïà ê ÷ó-
æèì äàííûì.

3. Ïîìíèòå îá îòâåòñòâåííî-
ñòè.

Ìîøåííè÷åñòâî - ýòî íàðó-
øåíèå çàêîíà, çà êîòîðîå ïðå-
äóñìîòðåíî íàêàçàíèå ïî ñòàòüå
159 Óãîëîâíîãî êîäåêñà Ðîññèé-
ñêîé Ôåäåðàöèè. Åñëè âû óçíà-
ëè, ÷òî ðåáåíîê èëè êòî-òî èç
âàøèõ áëèçêèõ ñòàë æåðòâîé îá-
ìàíà, òî ñòîèò îáðàòèòüñÿ â ïî-
ëèöèþ.

Ïîäãîòîâëåíî
ïî çàêàçó Óïðàâëåíèÿ ïå÷àòè

è ìàññîâûõ êîììóíèêàöèé
Àëòàéñêîãî êðàÿ ñîâìåñòíî

ñ ìåòîäè÷åñêèì öåíòðîì
ñîïðîâîæäåíèÿ ïåäàãîãîâ

ïî âîïðîñàì ïðîôèëàêòèêè
ðàñïðîñòðàíåíèÿ èäåîëîãèè

ýêñòðåìèçìà è òåððîðèçìà
ÊÀÓ ÄÏÎ �ÀÈÐÎ

èì. À.Ì. Òîïîðîâà�.

Äîâåðÿé, íî ïðîâåðÿé!
Ìîøåííèêè ñòàíîâÿòñÿ áîëåå èçáèðàòåëüíûìè â ìåòîäàõ îáìàíà

Þíûå ïîëüçîâàòåëè â ñèëó âîçðàñòà è äîâåð÷èâîñòè ñòàíîâÿòñÿ ëåãêîé ìèøåíüþ äëÿ ðåàëèçàöèè ïðåñòóïíûõ çàìûñëîâ.


